                                 Применение ЭП в АС Бюджет и АС УРМ. Версия АС «Бюджет» 12.20


Описание изменений ПМ «Применение ЭП в АС Бюджет и АС УРМ».

Версия АС «Бюджет» 12.20.
( Начиная с версии 12.20.00 изменен принцип работы АС УРМ со списками отзыва удостоверяющих центров.

 Для всех пользователей, использующих в работе ПМ «Применение ЭП», рекомендуем включить режим проверки срока действия списков отзыва сертификатов.

1. Для работы со списками отзыва сертификатов в секции EDS файла DSign.ini реализовано использование новых  параметров:

· CRLPath - путь к файлу, содержащему список отзыва.

Если параметр пуст, то поиск списка отзыва осуществляется в системном хранилище "CA" ("Промежуточные центры сертификации\Список отзыва сертификатов"). 

Поддерживается задание списка отзыва сертификатов из внешнего файла. В случае использования файла, в данном параметре должен быть указан полный путь к CRL-файлу, например "C:\temp\test.crl".

Возможно указать не один конкретный файл списка отзыва, а путь к расположению и маску файла. В таком случае, будут учитываться все СRL-файлы, находящиеся по указанному пути.

Пример:
[EDS]

CRLPath=D:\Test\*.crl
· CRLFreshness - параметр проверки периода действия списка отзыва. Параметр может принимать  значения: 
· "0" - используется интервал времени, указанный в самом CRL-файле. 

· любое положительное целое число (N = от 1 до 99999999) - CRL-файл будет действителен в интервале, равном N часов от момента издания CRL-файла, при этом игнорируя интервал, указанный в самом CRL.

· любое отрицательное целое значение (N = от -999999999 до -1) - CRL-файл будет действителен в интервале, равном N часов (по модулю) от момента издания CRL-файла, при этом учитывается интервал, указанный в самом CRL.

Т.о. отрицательное значение имеет тот же смысл что и положительное, но не игнорирует интервал, указанный в CRL. Отрицательное значение используется только для расширения интервала действия.

· CRLCheckMode - параметр для настройки режима проверки списка отзыва сертификатов.  Параметр может принимать значения:
· "0" - CRL-файл проверяется обязательно;

· "1"-  при отсутствии CRL-файла пользователю выдается предупреждение и запрос на продолжение действия;

· "2" - CRL-файл не проверяется;

· "3"-  CRL не проверяется, но при первом обращении к ЭП выводится уведомление (при этом процесс работы ЭП не прерывается);

· "7" - аналогично работе параметра при значении "3", но использование значения "7" предназначено для сервера, работающего в режиме сервиса.
2. Реализована проверка списка отзыва сертификатов. В случае его отсутствия или если список просрочен, при проверке или подписании документов  возникает сообщение об ошибке с текстом: 

"ISigner.SignData.PrepareCert() - CERT_TRUST_REVOCATION_STATUS_UNKNOWN - Статус отзыва сертификата не известен. {#0018#}Статус отзыва сертификата или одного из его предков не известен
[Невозможно проверить статус отзыва одного из сертификатов цепочки. Возможные причины:

1. недоступен список отзыва сертификатов;

2. период действия списка отзыва истек;

3. наступило время очередного обновления списка отзыва;

4. на компьютере неправильно настроены системные часы.]"

Если при работе с ЭП выявлены другие ошибки, то сначала система информирует о них, а потом уже об ошибке со списком отзыва сертификатов.

Предупреждение об отсутствии или истечении периода действия списка отзыва сертификатов  выдается во время каждого обращения к работе ЭП (в процессе подписания и проверки ЭП).

